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経済産業省「サイバーセキュリティ経営ガイドライン」 
(2015年12月28日発表) 

に基づく参考ガイド(JPCERT/CC 「高度サイバー攻撃へ
の対処におけるログ活用と分析方法」)への 

 

NetRAPTOR活用事例紹介 

トーテックアメニティ株式会社 

テクニカルサービス事業部 

セキュリティシステム部 

～ネットワークフォレンジック「NetRAPTOR」は証跡記録だけではない！～ 
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引用:経済産業省様 プレス記事サイトより http://www.meti.go.jp/press/2015/12/20151228002/20151228002.html 

JPCERT/CC 『高度サイバー攻撃への対処にお 
 けるログの活用と分析方法』 

経済産業省発表 
「サイバーセキュリティ経営ガイドライン」(2015年12月28日発表) 
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 マルウエアに感染したPCは、Webプロキシサーバ経由でC&Cサイトへの通信や、マルウエア 
設置サイトから新たなマルウエアなどのダウンロードを行う際にCONNECTメソッドを使用する。 
この節では、マルウエアに感染したPCからWebプロキシサーバを経由する組織外へのCONNECT 
メソッドを使用した通信を見つけ出す方法を示す。 

Webプロキシサーバのログから、CONNECTメソッドを抽出する 

引用:一般社団法人JPCERTコーディネーションセンター様より https://www.jpcert.or.jp/research/apt-loganalysis.html  
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JPCERTコーディネーションセンター発表 
「高度サイバー攻撃への対処におけるログの活用と分析方法」 
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(protocol:http OR protocol:https) AND NOT(url:(":443" ":80")) AND (method:CONNECT) 

NetRAPTORのアラート機能で、該当通信をリアルタイムで管理者にアラート通知が可能 
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NetRAPTOR 「アラート通知」設定例 
 ～特定ポートへのCONNECTを監視する～ 
 
 

( http または https プロトコル通信で、ポート443 または 80 以外を利用し、CONNECT方式を使った場合 ) 
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NetRAPTOR 「アラート通知」設定例 
 ～特定ポートへのCONNECT検索結果例(簡易表示)～ 
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NetRAPTOR 「アラート通知」設定例 
 ～特定ポートへのCONNECT検索結果例(詳細表示)～ 
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「NetRAPTOR」でマルウェア通信の監視  
 

NetRAPTOR(ネットラプター)は、ネットワーク通信のキャプチャ・保存・ 
解析・再現だけでなく、想定外の通信や通信内容を見張ること、 
管理者にリアルタイムアラートメールを送信することが可能です。 
 
設置した瞬間から、マルウェア通信等の不正通信を監視し、 
情報漏洩を起こす前に対策を打つことが可能となります。 
 
お客様を個別に狙った標的型攻撃は、メーカーから配布される 
対策パタンでは防御できません。標的型攻撃は、 
そこに設置したネットワークフォレンジックにしか記録されません。 
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